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PREZESA R{DY MINISTR6W

z dnra

lv sPrawie wprowadzenia stopni alarmowych

Na podsta\\ie art. 16 ust. I usra$y 7 dnia I0 czerivca 2016 r' o dzialaniach

intllerrorrsgcznych (D7..11- 22019 r. poz. 796) zarzqdza sig. co nastQpujei

S l. \\ l-.ro\\'acli,a sie drLr8i slofiei alanno\\y lslopien URAVO) na obszarze \rojewodztwa

mahpolskicgo oraz picr\rszy stu)pie6 alarmo\\y (stopiei AI-FA) na pozoslalym IeDlorium

Rreczypospolitei Polskiej. a takze pierrr'szy slopie6 alarmorvy CRP (slopiei ALIA-CRP)

na cal)'m ter)'iorium Rzecz,?ospolitej Polskiej, obowiqzujqce od dnia 23 stycznia 2020 r"

od godz 00.01, do dnia 29 styczlia 2020 r.. do 8odz. 23.59

S 2.larzadzenie \\chodli \\ z)eie I dniem podpisania'

PREZES RADY MINISTR6W

MATEUSZ MORAWIECKI

,lodpisano k*alllikou,anyrn podpiseln eleklronicznv,

ri, 6'1rzan u godios. sldruk! z dokumonlen €leklo^62nyfl



I-id,,l)xrl \\'rrnliriski. (lnia ll 0l 1020 t

ALFA-CRI'

lrla!nrrLl(:. rc I']r.rc. Rrr(l\ \linijlro\\ nr polnl$ie an' l6 ust I u:jlrr\\j z dnia l0 czer!ca

:OLrr r o Azirlrri;rcI xnl)lel1.or-it).71r\ch (Dz. Ll. z l0l9 r' por' 796) podpisal Zarz4dTenie nr 
')r (Lnix ll sl\ cTrla l0:0 r. lt spr:nr ie rrpt'olrrdzerirt picnrszcgo stoDria rlrrrmo$ €go 

-C-RP 
(ALFA-

CltP) !r cal\nr tej:\loriur lll'obosi.azuj-ac) od dnia ]l st]cznia 2010 r od godz 0010l do dnia

19 sllcznia 2020 r do godz. 2ii59.
Sn)prie ala no$e CRP dotlcT4 zagrozeni. \

(Rl' icst I $ czler',rstopniosej skal1. OTnacza lo.

dopro$Lrdrerria [ruritorir]gu slanu bezpieczerishva

pu 'l .zre bqol rrroniloro!\ac i qer\fiko$aa. cz)

komunilillcji clcktro icznej.
Pienvsz) slopici rhrmosY

o moilirvo5ci rv)stapieniir zdalzenia
jest trudny do przeNidzenia.

wsrystkie orga y, administracji
po!\ in n], posiadac nrozli\toat utrTymania

sL' oich zdolnojcido biezqccgo dziahnia.

$ belprzestrzeni Sbpieri alarnro$) ALFA-
/e adnlinlrntr!jr pirbLicTna .icsl Toho\\iizana

sysrcm6rr lclcinformrr,y-cznvch. InstytucJc

nie doszlo do n,rruszenir bezpieczcistlYa

moina wprorv:rdzit rr przypadku uzyskania informacji
o chlrmkterze terrorystyczrym, kt6rego rodznj i zakres

publicznej i sluzby odpowiedzialne za bezpiecze6stlvo

rcjo n^pI'a dn ch$rrr ,rslqpienrr.Ta:jroTcnia. I ic nnruvaiJc

Zadrnia po \vprowadzeniu stoDnia ALtrA_CRP:

. wprowadzi6 wzmo2one monitorowanie stanu b€zpieczeistwa system6w teleinformatycznych

organ6w administracji pilblicznej hlb system6w teleinformatycznych wchodz4cych w sklad

inirastruktury krytyizne-1. zrvanych dalej,.systemami", w szczeS6lnoici wlkorzystujqc

zalecenia Szefa agencji Bczpieczerisnva Weq'nQtrznego lub kom6rek odpowiedzialnych

/.r .) \rc, r(Jr.\$a r.r,TSodri'c / $'a;c,so'ci4.

. rnonitorowai i weryfikowac, czy nie doszlo do naruszenia bezpieczeristwa komunikacji

elektroniczne,

sprawdzai dostspnoi6 uslug elektroIicznych,

dokonywa6. w razie potrzeby, zmiaD w dostepie do system6w;

poinformo\!aa personel inst)'tucji o koniecznosci zachowania zwigkszoDej carjnoici

r stosLrnku do starrow odbicgaj4cych od normy, w szczeg6lno(ci personel odpowiedzialnv

za bezpieczeristwo sys!em6w,

spralvdzi6 kanaly lqczno5ci z innymi, \vla(ciwymi dla rodzaju stopnia alannowego 
-CRP.

podmiotami biorqcymi udzial w reaSowaniu kryzyso$ym, dokonai weryfikacji

;stanowionych punkt6w kontakto\,iych z zespolami reagowania na incydenty bezpieczeristwa

teleinformatycznego wlaaciwymi dla rodzsju dzialania organizacji oraz ministrem wla3ciwym

do spraw infonnatyzacji,

dokonaa przeglqdu stosoNnych procedur oraz zadair zwi4zanych z wprowadzerriem stopni

alarmowych tRP, * szczegolnoSci dokonaa weryfikacji posiadanej kopii zapasowej

sysremoiv rv stosunku do system6w teleinforlnatycznych wchodz4cych w sklad infrastruktury

krytyczne.j oraz systen6w ktuczowych dla funkcjonowania organizacji, oraz weryfikacji czasu

\rymaganego na przywr6cenie poprawnosci funkcjonowania systemu,

sprawdzit aktualny slan bezpieczeristwa system6w i ocenii wptyw zagroTrnia

na bezpieczehs$vo teleirlformar)_czne na podsta*ie biezqcych informacji i prognoz wydarT€i


